University for Business and Technology in Kosovo

UBT Knowledge Center
Theses and Dissertations

Student Work

Fall 11-2013

Analiza Forenzike e Regjistrit të Windows-it
Avdush Jashari
University for Business and Technology - UBT

Follow this and additional works at: https://knowledgecenter.ubt-uni.net/etd
Part of the Computer Sciences Commons

Recommended Citation
Jashari, Avdush, "Analiza Forenzike e Regjistrit të Windows-it" (2013). Theses and Dissertations. 1347.
https://knowledgecenter.ubt-uni.net/etd/1347

This Thesis is brought to you for free and open access by the Student Work at UBT Knowledge Center. It has been
accepted for inclusion in Theses and Dissertations by an authorized administrator of UBT Knowledge Center. For
more information, please contact knowledge.center@ubt-uni.net.

Universiteti për Biznes dhe Teknologji
Fakulteti i Shkencave Kompjuterike dhe Inxhinierisë

Analiza Forenzike e Regjistrit të Windows-it
Shkalla Baçelor

Avdush Jashari

Nëntor 2013
Prishtinë

Universiteti për Biznes dhe Teknologji
Fakulteti i Shkencave Kompjuterike dhe Inxhinierisë

Punim Diplome
Viti Akademik 2010-2011

Studenti
Avdush Jashari

Analiza Forenzike e Regjistrit të Windows-it

Mentor
MSc. Gazmend Bajrami

Nëntor 2013

Shkalla Baçelor

Abstrakti

Kjo temë do të prezantoj data bazën e Windows Regjistrit dhe do të shpjegojë se sa është e
rëndësishme në ekzaminimet forenzike kjo data bazë për ekzaminuesit e fushës së forenzikës
digjitale. Në esencë tema do të diskutoj disa lloje të ndryshme të gjurmëve të regjistrit dhe
do të hulumtojmë se çfarë informacione të rëndësishme mund të marrim duke bërë një
ekzaminim forenzik.

Gjithashtu do të diskutohet edhe për shumë çelësa të regjistrit (Registry KEY) të cilët janë
shumë të domosdoshëm në një ekzaminim. Forenzika Kompjuterike (Forenzika Digjitale)
është aplikimi i teknikave të hetimit dhe analizimit për të mbledhur dhe ruajtur dëshmi nga
ndonjë pajisje teknologjike e cila përmban të dhëna digjitale në mënyrë që të jenë të
përshtatshme për prezantim në gjykatë në ndonjë proces gjyqësor.

Qëllimi i Forenzikes Kompjuterike është kryerja e hetimit në mënyrë të strukturuar dhe
mbajtja e zinxhirit të ruajtjes së provave, në mënyrë që të argumentohet saktësisht se çfarë
ka ndodhur dhe kush është përgjegjës për këtë. Hetuesit apo Ekzaminuesit e Forenzikës
Kompjuterike duhet të përcjellin një sërë procedurash të standardizuara:

Pas izolimit (sigurimit) të provave fizike apo pajisjeve me qëllim që ato të mos kontaminohen
aksidentalisht, ata duhet ta bëjnë një kopje digjitale ( krijohet një imigj bit për bit) të këtyre
pajisjeve që më pas ato të ruhen në vend të sigurt.

Pasi që pajisja origjinale të jetë kopjuar ajo duhet të mbyllet në një vend (hapësirë) të sigurt
me qellim për të ruajtur gjendjen e saj të pacenuar (pa ndërhyrë në të). I gjithë procesi i
hetimit dhe ekzaminimit duhet të bëhet në kopjen digjitale e cila është identike me origjinalin.
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Ekzaminuesit përdorin teknika të ndryshme dhe programe forenzike adekuate që të bëjnë
ekzaminimin dhe analizimin e kopjeve digjitale (imigjeve), kërkimi për follderët e fshehur
dhe të fshirë në pjesën e pa përcaktuar të diskut apo particioneve (ang unallocated disk space),
fajllat e enkriptuar apo të dëmtuara etj.

Çdo dëshmi e gjetur në kopjen digjitale është e dokumentuar me kujdes në raportin e të
gjeturave (ang "Finding Report") dhe verifikohet me origjinalin dhe përgatitet sipas
procedurave ligjore që përfshijnë zbulimin, depozitimin apo kontestet aktuale.
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1 Hyrje
1.1 Shkencat e forenzikës
Shtrohet pyetje: Çka është shkenca e forenzikës, dhe forenzika e kompjuterëve?
Shkenca e Forenzikës është çdo shkencë e cila përdoret për qëllime ligjore, dhe për këtë jep
dëshmi të paanshme shkencore për përdorim në gjykatë dhe në hetimet kriminale në një
proces gjyqësor. Shkenca e Forenzikës është subjekt multi disiplinor duke filluar nga kimia
dhe biologjia, por gjithashtu edhe fizika, gjeologjia, psikologjia, shkencat sociale, forenzika
digjitale (Forenzika Kompjuterike) etj [2].

Forenzika e Kompjuterëve është aplikimi i teknikave të hetimit dhe analizimit për të
mbledhur dhe ruajtur dëshmi nga një pajisje kompjuterike apo elektronike që përmban të
dhëna digjitale, në atë mënyrë që ajo dëshmi të jetë e pranueshme për gjykatë në proceset
ligjore. Qëllimi i Forenzikes së Kompjuterëve është për të kryer një hetim të strukturuar duke
mbajtur dhe dokumentuar zinxhirin e ruajtjes së dëshmive me qellim që të zbulohet saktësisht
se çka ka ndodhur në pajisjen kompjuterike dhe kush është përgjegjës për të.

Hetuesit apo ekzaminuesit e Forenzikës Kompjuterike zakonisht përcjellin një standard të
procedurave të ekzaminimit: Pas sigurimit fizik të pajisjes në fjalë në mënyrë që të jenë të
sigurt që e njëjta të mos kontaminohet aksidentalisht, hetuesit apo ekzaminuesit përgjegjës e
bëjnë një kopje digjitale (bit për bit Imigj) të hapësirës memoruese të pajisjes. Pasi që të jetë
krijuar kopja dëshmia duhet të mbyllet në një vend apo hapësirë të sigurt në mënyrë që të
ruhet pacenueshmëria e saj.
I gjithë analizimi dhe hetimi duhet të bëhet në imigjin e krijuar bit për bit apo kopjen digjitale.
Ekzaminuesit përdorin teknika të ndryshme dhe programe të posaçme të Forenzikës
Kompjuterike në mënyrë që të bëjnë ekzaminimet dhe hetimet në kopjen digjitale, duke
kërkuar për follderët e fshehur dhe pjesën e pa përcaktuar të diskut (ang unallocated disk
space) për fajllat e enkriptuara, të fshira apo të dëmtuara.
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Çdo dëshmi e gjetur në kopjen digjitale duhet të dokumentohet me kujdes në raportin e të
gjeturave dhe të verifikohet me origjinalin dhe të përgatitet për procedurat ligjore ku
përfshihen zbulimi, depozitimet apo kontestet e ndryshme. [1]

1.2 Pyetje Hulumtuese
Për të pasur një kuptim të qartë se çka do të hulumtohet dhe analizohet lidhur me këtë temë,
unë kam bërë një pyetje hulumtuese lidhur me Windows regjistrin:

1) Sa është i rëndësishëm ekzaminimi Forenzik i Windows regjistrit në ndonjë
proces?

Gjatë pesëmbëdhjetë viteve të fundit apo më shumë, kompjuterët kanë revolucionarizuar
vendin e punës. Ata ruajnë apo mund të iu qasen informacioneve të kërkuar nga punëtorët
për të kryer punën e tyre. Megjithatë, pavarësisht nga politikat, rregullat dhe procedurat e
menaxhimit të vëna në vend të punës për të mbrojtur fshehtësinë dhe integritetin e
informacionit të tyre digjital, shkeljet vazhdimisht ndodhin. Skenari i mëposhtëm përshkruan
një shkelje të tillë:

Një punonjës në një kompani investimi të aksioneve informon menaxherin e saj se disa prej
kolegëve të punës kanë shkelur kontratat e tyre personale me sjelljet e tyre dhe gjithashtu
mund të jenë të përfshirë në veprimtari të paligjshme.

Ajo thekson se gjatë javës së fundit ajo pa dy koleg që përdornin kompjuterët e tyre të punës
për të dërguar e-mail miqve të tyre që përmbajnë informacione tregtare të brendshëm, kolegu
i tretë ka kopjuar softuerin "Trendët e tregut të aksioneve dhe Analiza" në një flash drive,
dhe një i katërt ka shtypur investimet konfidenciale të portofolios.
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2) Si do ta trajtoj menaxhmenti këtë situatë?
Një qasje tipike do të jetë për t'i përballur punëtorët. Megjithatë, ata më shumë gjasa do të
mohojnë çdo keq bërje dhe ndoshta do të përpiqet të turbullojnë ndonjë provë të mundshme.
Ndoshta mënyra më e mirë do të jetë për të që në mënyrë të pa zbuluar të hulumtojë
kompjuterët e tyre LIVE dhe të kryejnë ekzaminime post-mortem të disqeve të tyre. Shpesh
herë anëtarët e departamentit të IT-së në një biznes apo në korporata u mungojnë kualifikimet
e nevojshme ose përvoja për të kryer këto lloje të ekzaminimeve forenzike.

Kjo nuk është e pazakontë pasi që personeli i IT-së normalisht nuk janë të trajnuar si
ekzaminues të Forenzikës. Zakonisht menaxhimi do të duhet të kontraktojë me një firmë
konsulentë të forenzikes digjitale të jashtme për të ofruar shërbime.

Në botën e sotme, është bërë e domosdoshme që menaxhmenti të ketë procese në vende
(d.m.th një plan) të tillë punës që kur një ndërhyrje të ndodh brenda kompanisë apo ndonjëri
prej punonjësve është akuzuar për sjellje e pahijshme, ata do të kenë një themel të fortë për
të mbështetur dhe ndihmuar me ndonjë procedurë civile apo penale. Dështimi për të bërë
kështu mund të ketë një efekt të dëmshëm mbi biznesin ose korporatën. Prandaj, aplikimi i
Forenzikes digjitale apo kompjuterike në hulumtimin dhe zgjidhjen e këtyre rasteve është
esencial.

1.3 Deklarimi i Problemit
Gjatë procesit të hetimit dhe ekzaminimit shumë prej hetuesve dhe ekzaminuesve kanë
nevojë të dinë se si të gjejnë dëshmitë në rastet e ndryshme që kanë të bëjnë informacionet
që gjenden në regjistër të Windows-it e që është edhe objektiv i kësaj teme.

Me qenë se programet u ndihmojnë në masë të madhe hetuesve apo ekzaminuesve në gjetjen
e evidencave në sistem, megjithatë ata kanë nevoje të vlerësojnë dhe rekomandojnë për
programet dhe pajisjet më të mira që janë të pranueshme ligjërisht dhe të bëjnë hetimin dhe
analizimin e Windows regjistrit.

3

Disa Informacione mund të gjinden duke bërë një hetim manual të çelësave të Windows
Regjistrit dhe shumica e hetuesve apo përdoruesve të thjesht ndonjëherë nuk kanë programe
profesionale, kështu që preferojnë që në mënyrë manuale të bëjnë kërkime në regjistër. Në
raste të tilla informacione të rëndësishme mund të jenë të dobishme duke përgatitur një
udhëzues e që më pas përdoruesit mund të iu referohen sa herë që është e nevojshme një gjë
e tillë.

Disa nga informacionet e rëndësishme janë paraqitur në vijim:
a)

Ueb faqet që personi dyshuar ka vizituar.

b)

Informacione të qasjes në kompjuter.

c)

Rrjeti ku është qasur ai kompjuter.

d)

Programet të cilët mund të veprojnë si spyware.

e)

Të dhëna rreth IP adresave.

f)

Microsoft Word, Excel dhe dokumente të tjerë të cilët janë shfrytëzuar nga
përdoruesi.

1.4. Historiku i forenzikës së kompjuterëve ( ang Computer Forensic Timeline)
Në vazhdim është paraqitur një historik rreth zhvillimit të Forenzikës Kompjuterike si
shkencë dhe rasteve kur kanë filluar të paraqiten, e në të cilat në një mënyrë apo tjetër janë
të përfshirë kompjuterët si mjete për kryerjen e veprave të ndryshme kriminale.
1970’s

First crimes cases involving computers, mainly financial fraud.

1980’s

▪

Financial investigators and courts realize that in some cases all
the records and evidences were only on computers.

▪

Norton Utilities, “Un-erase” tool created

▪

Association of Certified Fraud Examiners began to seek
training in what became computer forensics

▪

SEARCH High Tech Crimes training created
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▪

Regular classes began to be taught to Federal agents in
California and at FLETC in Georgia

1984

▪

HTCIA formed in Southern California.

▪

FBI Magnetic Media Program created. Later it become
Computer Analysis and Response Team (CART)

1987

▪

Acces Data – Cyber Forensic Company formed

1988

▪

Creation of IACIS, the International Association of Computer
Investigative Specialists

▪

First Seized Computer Evidence Recovery Specialists (SCERS)
classes held.

1993

▪

First International Conference on Computer Evidence held

1995

▪

International Organization on Computer Evidence (IOCE)
formed

1997

▪

The G8 countries in Moscow declared that “Law enforcement
personnel must be trained and equipped to address high-tech
crimes”

1998

▪

INTERPOL Forensic Science Symposium.

1999

▪

FBI CART case load exceeds 2000 cases, examining 17
terabytes of data.

2000

▪

First FBI Regional Computer Forensic Laboratory established.

2003

▪

FBI CART case load exceeds 6500 cases, examining 782
terabytes of data. [3]
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2 Literatura e shfletuar
2.1 Regjistri i Windows-it
Regjistri është një data bazë hierarkike që ruan vlerat e variablave në Sistemin Operativ
Windows si dhe aplikacionet dhe shërbimet (ang services) që veprojnë në Windows. Sistemi
operativ dhe programet tjera gjithashtu e përdorin regjistrin për të ruajtur të dhëna për
shfrytëzuesit e sistemit, si dhe konfigurimin aktual të sistemit dhe komponentët e tij.

Pasi që regjistri është në dispozicion kur do që sistemi është aktiv, programet që startojnë
dhe ndalen mund të mbajnë të dhëna të vazhdueshme në regjistër. Vet Windows-i apo çdo
aplikacion që lëshohet në desktop-ët e fundit që operojnë me sistemet e Microsoft-it nuk
bëjnë asgjë pa u konsultuar me regjistrin së pari. [4]

Kur ju klikoni dy herë në një fajll, Windows-i konsultohet me regjistrit në mënyrë që të
kuptoje se çfarë të bëjë me atë fajll. Kur ju instaloni ndonjë pajisje, Windows-i ia cakton
resurset asaj pajisje bazuar në informatat nga regjistri dhe më pastaj e ruan konfigurimin e
asaj pajisje në regjistër.

Kur ju lëshoni apo aktivizoni ndonjë aplikacion si për shembull Microsoft Office Word,
aplikacioni shikon preferencat në regjistër. Nëse monitoroni regjistrin gjatë një sesioni
normal, ju do të shihni që brenda tij shërbehen mijëra vlera në një minutë. [5]

Regjistri i sistemit operativ Windows siç kemi thënë edhe me në fillim është një bazë e të
dhënave e organizuar në mënyrë hierarkike e vlerave të konfiguruara të cilat janë të ruajtura
në dosje të formatit të vet Windows-it. Brenda këtyre dosjeve janë një grup i organizuar i
dosjeve të cilat formojnë ndërtimin apo krijimin e blloqeve të regjistrit. Nën çdo grup të
dosjeve (ang hives) është një listë e çelësave.
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Të gjithë kanë një emër, por mund të përmbajnë edhe më shumë emra, vlera dhe nën çelësa.
Të gjithë çelësat janë të vendosur në njërin prej pesë dosjeve rrënjë (root hives) të Windows
regjistrit.

2.1.1 Pesë dosjet rrënjë (root hives).
Pesë dosjet rrënjë (root hives) janë paraqitur më poshtë.

1. HKEY_CLASSES_ROOT: Ruan fajllat e asociura (asocimi i prapashtesës së fajllit
me aplikacionin) dhe informacionet e Microsoft Component Object Model (COM).
Ky

çelës

aktualisht

është

një

tregues

për

HKEY_LOCAL_MACHINE

/SOFTWARE\Classes. Në Windows XP dhe 2003, ky gjithashtu përmban
informacione nga çelësi HKEY_CURRENT_USER\ SOFTWARE\Classes

2. HKEY_CURRENT_USER: Ky çelës ruan çdo informacion specifik të shfrytëzuesit,
duke përfshirë detajet e profilit, informacionet për përdorimin e aplikacioneve dhe
detajet individuale të aktiviteteve të internetit. Ky çelës dhe çelësi më poshtë
HKEY_LOCAL_MACHINE janë dy nga çelësat më të rëndësishëm në një hetim. Ky
çelës është tregues për HKEY_USERS\SID, ku SID është një identifikues unik i
sigurisë për përdoruesin i cili aktualisht është i loguar.

3. HKEY_LOCAL_MACHINE: Ruan shërbimet e harduerit dhe software-it si dhe
shërbimet e sigurisë për sistemin. Ky është njeri nga dy çelësat më kritik në kompjuter
gjatë një hetimi.

4. HKEY_USERS: Ruan të gjitha informacionet e konfigurimit për te gjithë përdoruesit
e sistemit. Shfrytëzuesi aktual është një tregues për HKEY_CURRENT_USER, ky
është gjithsesi (por jo gjithmonë) më i rëndësishmi në një hetim.
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5. HKEY_CURRENT_CONFIG: Ruan çdo informacion të konfigurimit aktual të
harduer-it. Ky nuk është shpesh herë i përdorur në një hetim. Ky çelës në fakt është
një tregues për HKEY_LOCAL_MAHINE\SYSTEM\CurrentControlSet\Hardware
Profiles\ xxxx, me xxxx duke qenë njeri nga profilet numerike (cilado që është e
tanishme) e listuar. [11]

Regjistri është i qasshëm përmes programit Windows Registry Editor-it.

Ju mund të iu qaseni duke shtypur komandën regedit nga command line interfejsi.

Regjistri Editori ofron disa funksione me interes në një hetim.

Së pari ky i mundëson hetuesit apo ekzaminuesit që edhe të shfletoj por edhe të bej kërkime
në regjistër për informacione të ndryshme.

Së dyti i jep mundësi ekzaminerit që të eksportoj informatat e regjistrit për analizim të
mëtutjeshëm me vegla forenzike. Regjistri Editori është shfaqur në Figurën 1.
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Figura 1: Editori i Windows regjistrit, nga komanda regedit përmes cmd-së.

2.2 Përshkrim për Hive fajllat e Regjistrit nga Windows 7.
Regjistri i sistemit operativ Windows 7 përmban së paku pesë Hive fajlla, dhe secila prej
tyre kryen një funksion të ndryshëm. Këto fajlla janë paraqitur si më poshtë ku është bërë
një përshkrim i tyre.

HKEY_CLASSES_ROOT (HKCR) - Ky Hive fajll përmban mijëra Regjistri çelësa dhe e
përbën shumicën e vetë regjistrit si tërësi. Shërbimet e përdoruesit, asocimin e fajllave,
regjistrimin e klasave për Component Object Model (COM) objektet, gjithashtu edhe
Programmatic Identifier (ProgID), Class ID (CLSID), dhe Interface ID-të (IID) gjinden në
këtë Hive fajll.
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Çelësat e File extension association përshkruajnë llojin apo tipin e fajllit dhe programet që
asocojne, të cilat mund të hapin dhe editojnë lloje të veçanta të fajllit. Çdo çelës ruan
informata sikur që Windows-i duhet të bëjë kur një shfrytëzues klikon dy herë në një fajll me
atë prapashtesë. Për shembull, kur shfrytëzuesi klikon dy herë në një fajll hipotetik si
“Windows 7 Registry.pptx,” Power Pointi do ta hapë atë fajll.

Regjistri ruan informata të nevojshme për të kompletuar këtë veprim në çelësin HKCR\.pptx.
HKCR është një përmbledhje e machine-based, çelësi HKLM\SOFTWARE\Classes ( i cili
përmban fajll asocimin e parazgjedhur dhe regjistrimin e klasave), si dhe User-based
HKCU\Software\Classes çelësi ( i cili përmban fajllat e asociuar të shfrytëzuesit dhe
regjistrimin e klasave).

Nëse Regjistri çelësi ekziston në të dy Hive fajllat, por konflikte në një mënyrë ndodhin, ai
cili ndodhet HKCU\Software\ Classes ka përparësi, i cili më pas do tu lejoj për regjistrim
objekteve të COM-it (Class Objekt Model). Çelësat ProgID, CLSID, dhe IID kanë të bëjnë
me aspektet teknike të programimit të kompjuterit. ProgID çelësat gjenden nën çelësat e
asociuar me prapashtesë të fajllit, (për shembull , HKCR\.avi\OpenWithProgIds). Me gjithë
se CLSID çelësat mund të gjenden nën shumë çelësa, pjesa me e madhe e tyre gjenden nën
HKCR\CLSID nën çelësin. Të gjitha IID çelësat gjenden nën HKCR\Interface nën çelësin.

HKEY_CURRENT_USER (HKCU) - Vlerat e Regjistrit në këtë çelës kontrollojnë apo
përmbajnë informata të konfigurimit që është specifike për përdoruesin i cili aktualisht është
qasur në sistem.

Informacionet përfshinë nivelin e kontrollit dhe shërbimet e shfrytëzuesit për follderat,
variablat e sistemit, ngjyrat e monitorit, printerët e instaluar, shërbimet e pamjes (display
settings), drajvat e mapuar në rrjet (mapped network drives), organizimi i tastierës, shërbimet
e panelit të kontrollit, dhe kështu me radhë. Shërbimet janë të ruajtura në fajllat të cilat
gjenden në dy lokacione nën direktoriumin e shfrytëzuesit për secilin shfrytëzues i cili është
qasur në kompjuter.
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Këto fajlla janë:
“C:\Users\(Username)\ NTUSER.DAT”
“C:\Users\(Username)\AppData\Local\Microsoft\Windows\ UsrClass.dat”

Informata gjenerale të aplikueshme për të gjithë shfrytëzuesit normalisht gjenden në HKU
Hive fajllin nën HKU\.DEFAULT Key). Ndryshe nga shumica e Hive fajllave tjerë të
Regjistrit të cilët janë global ( ruajnë informacione për të gjithë shfrytëzuesit), ky Hive fajll
është specifik për shfrytëzues.

Shumica e çelësave dhe vlerat e tyre të asociura ndryshojnë prej shfrytëzuesit te shfrytëzuesi
në kompjuterët e njëjte. HKCU Hive fajlli gjithashtu është edhe si një tregues për User’s
Security Identifier (SID) çelës i cili gjendet HKU Hive fajllin.

Në vazhdim janë paraqitur çelësat e zakonshëm nën këtë Hive fajll:
•

HKEY_CURRENT_USER\AppEvents

•

HKEY_CURRENT_USER\Console

•

HKEY_CURRENT_USER\Control Panel

•

HKEY_CURRENT_USER\Environment

•

HKEY_CURRENT_USER\EUDC

•

HKEY_CURRENT_USER\Identities

•

HKEY_CURRENT_USER\Keyboard Layout

•

HKEY_CURRENT_USER\Network

•

HKEY_CURRENT_USER\Printers

•

HKEY_CURRENT_USER\Software

•

HKEY_CURRENT_USER\System

•

HKEY_CURRENT_USER\Volatile Environment
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Shumica prej këtyre çelësave mund të jenë me interes forenzik për një ekzaminues. Për
shembull: HKCU\Identities nën çelësi korrespondon në një identitet në Microsoft Outlook
Express. HKCU\Network nën çelësi korrespondon në drajvat e mapuar në rrjet (ang mapped
network drives) në të cilët kompjuteri lidhet kur përdoruesi qaset në të.

Emri i nën çelësit është shkronja e drajvit të mapuar në rrjet dhe përmban informata të
konfigurimit për tu lidhur në drajv. Të gjitha specifikat dhe shërbimet e programeve të
instaluar mund të gjenden në nën çelësat HKCU\Software. Varësisht prej programit, kjo
mund të përmbaj numrin e versionit, kur është instaluar, dhe listën e fajllave të cilat së fundmi
është qasur programi.

HKEY_LOCAL_MACHINE(HKLM) -HKLM

përmban

parametrat

specifik

të

kompjuterit të aplikueshëm për të gjithë shfrytëzuesit të cilët janë qasur në një kompjuter të
caktuar, si dhe shumicën e informatave të konfigurimit për programet e instaluar (duke
përfshirë edhe sistemin operativ Windows). Ky Hive fajll aktualisht është një kontejner për
shfaqjen e të dhënave të Regjistrit të cilat ngarkohen nga nën çelësa të ndryshëm.
Çelësat të cilët mund të gjenden në këtë Hive fajll janë paraqitur në vazhdim.
•

HKEY_LOCAL_MACHINE\BCD00000000

•

HKEY_LOCAL_MACHINE\HARDWARE

•

HKEY_LOCAL_MACHINE\SAM

•

HKEY_LOCAL_MACHINE\SECURITY

•

HKEY_LOCAL_MACHINE\SOFTWARE

•

HKEY_LOCAL_MACHINE\SYSTEM

Çelësat nën HKLM gjithashtu mund të jenë me rëndësi forenzike. Për shembull,
HKLM\SAM është një bazë e të dhënave e sigurt lokale e cila përmban të dhënat për
shfrytëzuesit dhe grupet.
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HKLM\SECURITY përmban data bazën e sigurt lokale të Windows-t (ang Windows local
security database), (Shënim: qasja në këta dy çelësa kontrollohet nga Lista e Kontrollit të
Qasjes (Access Control Lists) dhe si të tillë këta çelësa nuk mund të shihen në sistemet të
cilat janë të lëshuara apo drejtpërdrejt.
HKLM\SOFTWARE përmban shërbimet e aplikacioneve në kompjuter (applications
settings). HKLM|SYSTEM përmban drajverat e pajisjes dhe konfigurimin e shërbimeve nën
CurrentControlSet nën çelësat.
HKEY_USER -HKU përmban informatat specifike të konfigurimit për çdo përdorues apo
shfrytëzues i cili kyçet në kompjuter. Çdo çelës i cili është i emëruar SID-in e përdoruesit.
Çelësat dhe vlerat nën secilin SID kontrollojnë shërbimet specifike të përdoruesit si për
shembull (drajvat e instaluar, desktop-in , drajvat e mapuar, etj).

Një hive fajll i tillë do të duket kështu:
•

HKEY_USERS\.DEFAULT

•

HKEY_USERS\S-1-5-18

•

HKEY_USERS\S-1-5-19

•

HKEY_USERS\S-1-5-20

•

HKEY_USERS\S-1-5-21-xxxxxxxxxx-xxxxxxxxxxxxxxxxxxxx- 1000

•

HKEY_USERS\S-1-5-21-xxxxxxxxxx-xxxxxxxxxxxxxxxxxxxx- 1001_Classes

Katër çelësat e parë u referohet llogarive të sistemit dhe në mënyrë gjenerale do të jenë të
njëjte për çdo kompjuter. HKU\.DEFAULT përmban informatat globale të shfrytëzuesit (ang
global User information). HKU\S- 1-5-18 ka të bëjë me llogarinë lokale të sistemit. HKU\S1-5-19 përdorët për të drejtuar serviset në sistemin lokal si dhe serviset të llogarive lokale.
HKU\S-1-5-20 është për serviset e rrjetit të llogarisë dhe përdoret për të drejtuar këto servise
të rrjetës.
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Nën çelësat tjerë janë SID unikë të cilat asociojne me shfrytëzuesit individual dhe mund të
konsiderohet me rëndësi forennzike në një rast.
Interpretimet e tyre janë dhënë si më poshtë:
“S”

identifikon vargun e SID.

“1”

është versioni i specifikave te SID.

“5”

vlera identifikuese e autoritetit.

“21-xxxxxxxxxx-xxxxxxxxxx-xxxxxxxxxx”

është identifikues i kompjuterëve lokal
apo në domen. (Shënim: skema e
numrave të paraqitur pas numrit 21
“xxxxxxxxxx-xxxxxxxxxxxxxxxxxxxx” do të ndryshoj prej
kompjuterit në kompjuter pasi që ajo
korrespondon

me

llogaritë

unike

individuale të shfrytëzuesve).
“1000”

është një ID relative (RID). Çdo grup
apo shfrytëzues i cili nuk është i krijuar
fillimisht do të ketë një ID relative prej
1000 e më shumë.

“1001_Classes”

përmbajnë fajllat e asociuar të dhe
regjistrimin e klasës.

Çdo SID përmban të dhëna të rëndësishme forenzike. Kjo përfshinë emrin e shfrytëzuesit, sa
herë shfrytëzuesi është qasur në kompjuter, data dhe koha kur është qasur për herë të fundit,
data dhe koha kur së fundmi herë është ndryshuar passwordi, numri i dështimeve për tu qasur
në sistem etj.
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HKEY_CURRENT_CONFIG (HKCC) - HKCC i ruan informatat për hardware-in e
konfigurimit të profilit i cili aktualisht është duke u përdorur, dhe lidhja simbolike është:
HKLM\SYSTEM\CurrentControlSet\Hardware Profiles\Current i cili është i lidhur me
HKLM\SYSTEM\ CurrentControlSet\ Hardware Profiles\xxxx. Të dhënat mund të
ndryshohen në cilin do prej çelësave pasi që të gjithë janë të njëjte.

Dy regjistri çelësat normalisht gjinden nën këtë hive fajll janë:
•

HKEY_CURRENT_CONFIG\Software

•

HKEY_CURRENT_CONFIG\System [13]

2.3 Lokacioni i fajllit të Windows regjistrit
Ku gjendet lokacioni i Windows regjistrit brenda sistemit? në vazhdim do të paraqesim vend
ndodhjen e regjistrit nëpër disa versione të sistemit operativ Windows. Pra lokacioni i fajllit
të Windows regjistrit ndryshon nga versioni sistemit operativ, dhe përbërës tjerë të Windows
regjistrit që mund të përmbajnë informacione shtesë para se ato të jenë fshirë nga përdoruesi,
ato mund të jenë në disa lokacione të ndryshme. Lokacioni fillestar apo i parazgjedhur i
Windows regjistrit është si ne vijim.

2.3.1 Windows NT/2000/XP/2003/W7
•

HKEY_CURRENT_USER– Gjendet ne direktoriumin e profilit te shfrytëzuesit
(Documents and Settings\Profilename\NTUser.dat në 2000/XP/2003 apo
%SYSTEMROOT%\profiles\Profilename\NTUser.dat në versionin NT)

•

HKEY_CURRENT_CONFIG — Është marrë nga
HKEY_LOCAL_MACHINE\SYSTEM fajlli
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•

HKEY_CLASSES_ROOT— Është marrë nga HKEY_CURRENT_USER dhe
HKEY_LOCAL_MACHINE\SOFTWARE fajlli

•

HKEY_LOCAL_MACHINE\
▪

HARDWARE— Një çelës dinamik i ndërtuar nga Windows-i që nga
startimi.

▪

SAM—%SYSTEMROOT%\System32\Config\SAM

▪

SECURITY—%SYSTEMROOT%\System32\Config\SECURITY

▪

SOFTWARE—%SYSTEMROOT%\System32\Config\SOFTWARE

▪

SYSTEM—%SYSTEMROOT%\System32\Config\SYSTEM

▪

HKEY_USERS— Është krijuar nga profilet individuale të shfrytëzuesve
NTUser.dat fajllat. [16]

2.3.2 Windows 9 x
•

HKEY_CURRENT_USER—%SYSTEMROOT%\Profiles\Profilename\User.dat

•

HKEY_CURRENT_CONFIG—Taken from System.dat

•

HKEY_CLASSES_ROOT—Taken from System.dat

•

HKEY_LOCAL_MACHINE—%SYSTEMROOT%\System.dat

•

HKEY_USERS—Built from the individual user profile User.dat files

•

HKEY_DYN_DATA—Generated dynamically on system startup

Përveç vend ndodhjes se parazgjedhur (ang defult file locations), fajllat e regjistrit apo të
dhënat e tyre mund të jenë në pjesë tjera. Për deri sa ne kërkojmë për këto fajlla, më poshtë
janë dhënë disa informacione që pak a shumë janë të njëjta.[16]
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3

Analizimi i Windows Regjistrit

Regjistri ekziston në dy gjendje të ndryshme:
•

Regjistri online përmban informacione të cilat janë të qasshme vetëm derisa
sistemi është duke punuar apo kompjuteri është i lëshuar.

•

Regjistri offline është gjendja e regjistrit për deri sa kompjuteri është i ndalur.

Ekzaminerët e Forenzikës digjitale duhet të jenë familjarizuar apo të kenë njohuri lidhur me
Regjistrin Offline. [7]

3.1 Përdorimi i Programit EnCase për të parë Windows Regjistrin
Për analizimin dhe qasjen offline të Windows regjistrit ekzistojnë një numër i
konsiderueshme i programeve forenzike që ndër më të përdorurit është edhe vet programi
EnCase i krijuar nga kompania ,,Guidance Software”.

EnCase është një program i cili përdoret në lëmin e forenzikës kompjuterike apo digjitale e
që në ditët e sodit është njëri ndër programet kryesore i cili përdoret nga ekzaminuesit dhe
hetuesit e krimeve kompjuterike. Varësisht prej rrethanave që mund të gjendeni ju mund të
bëni edhe forenzike kompjuterike edhe hetimet në rrjete kompjuterike.

Në mjedise tjera pune, funksionet edhe mund të jenë të ndara nga njëra tjetra. Pavarësisht
kësaj, nëse ju keni programin EnCase ai është një program i shkëlqyer për të bërë ekzaminime
lidhur me Windows regjistrin e që është edhe i domosdoshëm analizimi i tij thuaj se në çdo
proces të ekzaminimeve ku janë të përfshirë kompjuterët me sistem operativ Windows.

17

Në EnCase regjistri fajllat janë të mbyllura dhe nuk mund të shihen pa bërë disa veprime
shfrytëzuesi. Ashtu si çdo fajll i cili është i mbyllur (ang mountable) brenda mjedisit të
programit EnCase, ju duhet të klikoni me tastin e djathtë të mausit në njërin nga fajllat dhe
të zgjidhni opsionin view file structure, me gjithë këtë ju së pari duhet gjetur se ku është fajlli
i regjistrit brenda këtij programi. [15]

EnCase e bënë punën shumë të lehte duke përdorur njërën prej veçorive të tij siç janë kushtet
(ang Conditions) e që gjendet në pjesën e filtrave dhe pastaj e gjen tab-in e kushteve, dhe
klikon dy here me maus në Registry Files condition, e cila gjendet në lokacionin e System
Files folder.

Me këtë veprim përzgjidhet hapësira në nivel të pajisjes dhe fajllat e regjistrit do të paraqiten
në hapësirë në tabelës se vet programit EnCase sikurse shihet në figurën më poshtë. Figurën
2 në këtë pamje, vëreni se si është e nënvizuar fajlli NTUSER.DAT dhe më saktësisht fokusi
është në kolonën Permissions të atij fajlli.

Nëse shihet një pikë në kolonën Permissions dhe duke e vendosur kursorin në atë kolone do
të bëjë që NTFS lejimet (permissions) të jenë të qasshme në tabin e detajeve (Details tab) në
hapësirën e dukshme. Në figurën 2 ju mund të shihni emrin e përdoruesit dhe SID-in (Security
Identifier) për fajllin NTUSER.DAT dhe kujt i takon ky fajll [15]
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Figura 2. Fajllat e regjistrit në panelin e tabelës nga programi EnCase

Për ta parë përmbajtjen e ndonjërit prej këtyre fajllave, (apo montimin e tyre me qellim që të
jenë të lexueshme) klikoni me tastin e djathtë të mausit dhe zgjidhni opsionin view file
strukture. Për deri sa shumë prej këtyre fajllave janë të mëdha dhe kompleks montimimi i
tyre mund të merr ca kohe por zakonisht merr me pak se një minutë.
Kur të jetë montuar fajlli, ju mund të navigoni nëpër çelësat e ndryshëm të saj sikur që e bëni
në një strukture hierarkike të fajllave. Nëse ju e përdorni kondicionin e Regjistri fajllit për të
gjetur hive fajllat, para se ju të mund të navigoni dhe shikoni vlerat në panelin e tabelës, ju
duhet të ndaloni kushtin i cili gjendet në toolbar dhe duke klikuar në të.
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Kur vlerat të shfaqen në panelin e tabelës, ju do të shihni emrin e çelësit në kolonën ku
shfaqen emrat, llojin e të dhënave (ang data type) në kolonën për File Type, si dhe të dhënat
e tij në panelin e shfaqjes qoftë në formatin tekstual apo heksadecimal. Figura 3, tregon
sistem hive fajllin i cili është montuar me programin EnCase.
Vërehet se çelësi i quajtur CurrentControlSet nuk gjendet sepse ky çelës krijohet në mënyrë
dinamike dhe mund të shihet në Regjistër drejtpërsëdrejti. Pasi që ne jemi duke shikuar në
Regjistër offline përmes një vegle dhe programi të forenzikës, ne mund të shohim çelësin
ControlSet001 dhe ControlSet002, e që në disa sisteme tjera mund ketë shumë më shumë.
Për të kuptuar se cili control set është aktual, duhet të kontrollohet çelësi i selektuar. Në këtë
rast çelësi i selektuar i përmban katër vlera. Përderisa tri vlerat tjera nuk janë të rëndësishme
në këtë rast, ne duam ta dimë cili control set është aktual, ndërsa vlera e shfaqur në table
Current përmban të dhëna që përcakton këtë.
Në këtë rast, të dhënat për këtë Current vlerë janë të llojit DWORD, dhe janë të lexuara si 01
00 00 00. Kjo vlerë thjesht përkthehet si 1 dhe control set aktual është 1. Kështu që në mënyrë
forenzike ne do të shikonim për vlerat të cilat përmban çelësi ControlSet001. [17]
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Figura 3. Sistem hive fajlli i montuar.
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4

Metodologjia

Mbledhja e informacioneve nga shfletimi i literaturës dhe analizimi i disa rasteve përmes
realizmit praktik, janë disa nga metodat e përdorura në këtë punim diplome. Mbledhja e
informacioneve për këtë temë është kompletuar duke bërë studimin dhe leximin e
dokumentacioneve dhe shfletimin e literaturave të ndryshme qoftë të shtypura apo online
përmes Internetit.

Pjesa kryesore dhe më rëndësishme e temës do të jete studim rasti e që do të jetë edhe pjesa
përmbyllëse apo kapitulli i fundit në këtë temë. Të dhënat lidhur me këtë teme do të
mblidhen nga materiale shumë profesionale dhe në përgjithësi hapat e metodës së punimit
dhe hulumtimit janë si në vijim.

Fillimisht është kryer një studim gjithëpërfshirës për të kuptuar dhe identifikuar burimet e
informacionit lidhur me strukturën e Windows Regjistrit dhe është vlerësuar rëndësia e saj.
Gjithashtu është bërë një rishikim i materialit të grumbulluar në atë mënyrë që të ndërtohet
kuptimi dhe gjetja e rrugës më të mirë për të përgatitur këtë temë.

Pastaj, periudha tjetër e punimit ka të bëjë me kuptimin e ekzaminimit sa ma të detajuar e të
dhënave relevante lidhur me Regjistrin e Windows-it, programet forenzike të cilat përdoren
pothuaj se në të gjitha laboratorët ku kryhen ekzaminimet e pajisjeve elektronike të cilat
përmbajnë të dhëna e në rastin e kësaj teme me kompjuterët që kanë të instaluar sistemin
operativ Windows.
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5

Studim Rasti - Çelësat e Regjistrit me vlera Forenzike

Me qenë se Windows regjistri si data bazë përmban në vete një numër shumë të madhe të
fajllave për tu analizuar, në këtë punim unë kam zgjedhur një numër të caktuar të tyre për tu
analizuar, por që janë të domosdoshëm dhe me vlera forenzike në ndonjë proces të
ekzaminimit.

Me qenë se në shumicën e rasteve përvoja tregon se kompjuterët janë të lidhur në rrjet, një
nga vlerat e dobishme për një rast është edhe të dhënat lidhur me rrjetin ku ajo pajisje ka qenë
e lidhur.

a)

Zbulimi i IP Adresës

IP adresat janë të ruajtura në Regjistër, që tani e tutje do të jetë një surprize. Në fakt ju nuk
do të gjeni vetëm IP adresën aktuale, por gjithashtu ju mund të gjeni konfigurimin e fundit
të IP adresës. Këto të dhëna janë të ruajtura në lokacionin si më poshtë:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameter
s\Interfaces.
Nën këtë çelës (key), ju do të gjeni shumë nën çelësa (subkey) që u jepen emrat GUID (Global
unique Identifiers), dhe nen këta GUID-a ju do të gjeni konfigurime të ndryshme të interfecave dhe IP adresave të cilat kanë qenë të konfiguruar në ndonjë kompjuter.
Këto të dhëna që ekzistojnë do të gjinden qoftë nëse janë vendosur në mënyrë statike (e
caktuar nga administrator i rrjetit) ose në mënyrë dinamike (të caktuara nga shërbimet e
DHCP server-it) [12]. Ju mund të përcaktoni cilat prej këtyre shërbimeve të ndërfaqes mund
të ekzaminoni. Shih figurën 4 më poshtë.
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Figura 4. Të dhënat e IP adresës nga Windows regjistri.

b) Open Save MRU
HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\ComDlg32\OpenSave
MRU
MRU është shkurtesa për most-recently-used. Ky çelës përmban listën e fajllave të hapur së
fundmi apo fajllave të ruajtur përmes dialog boxeve tipik të stilit të Windows Explorer-it (si
për shembull hape dialog box-in dhe ruaje dialog box-in).

Për shembull, fajllat si: (.txt, .pdf, .htm, .mp3, .jpg, etj) të cilat janë hapur së fundmi apo
edhe janë ruajtur, fajllat nga brenda ueb shfletuesit duke përfshirë Internet Explorerin dhe
mozilla firefox janë të ruajtura gjithashtu. Si do qoftë, dokumentet të cilët janë hapur apo
ruajtur përmes programeve të Microsoft Office nuk ruhen në këtë çelës.
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Nën çelësi * (asteriks) përmban shtegun e plote të fajllit (ang full path) për dhjetë fajllat e
hapur apo të ruajtur së fundmi. Tjerë nën çelësa në OpenSaveMRU përmbajnë shumë më
shumë të dhëna sa i përket fajllave të hapura më parë (gjithashtu duke përfshirë edhe dhjetë
fajllat së fundmi të përdorur), e të cilat janë të grupuara bazuar në prapashtesën e fajllit.

c)

Last Visited MRU

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\ComDlg32\LastVisite
dMRU
Ky çelës ndërlidhet me çelësin e më parme OpenSaveMRU që të ofroj informacione tjera
shtesë. Kurdo që një shënim shtohet në çelësin e më parme OpenSaveMRU, vlera e regjistrit
krijohet dhe përditësohet (ang update) në këtë çelës. Secila vlerë binare e regjistrit në këtë
çelës përmban emrin e fajllit ekzekutues të programit të përdorur së fundmi, dhe shtegun e
follderit të fajllit të cilën është përdorur programi për të hapur apo ruajtur atë.

Nëse fajlli është ruajtur, shtegu i follderit i referohet shtegut të destinimit të fajllit të ruajtur;
ndërsa nëse fajlli është hapur, shtegu i follderit i referohet shtegut të burimit të fajllit. Vlera
të reja të regjistrit do të krijohen në këtë çelës nëse vlerat e regjistrit ekzistues nuk e kanë
emrin e programit ekzekutues. Si do qoftë, nëse emri i fajllit ekzekutues përputhet në vlerat
ekzistuese atëherë vetëm seksioni i shtegut të follderit lidhur me këtë vlerë të regjistrit është
i përditësuar.

d)

Recent Docs

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\RecentDocs

Ky çelës përmban fajllat e ekzekutuar së fundmi apo të hapur përmes Windows Explorer. Ky
çelës korrespondon me %USERPROFILE%\Recent (My Recent Documents). Çelësi në vete
përmban fajllat e hapur së fundmi në kompjuterin lokal apo në rrjet dhe vetëm emri i fajllit
ruhet në forme binare.
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Ky çelës grupimin e fajllave e ka të organizuar sikurse çelësi i përmendur më herët
OpenSaveMRU. Fajllat e hapur janë të organizuar në bazë të prapashtesës së fajllit nën
çelësat përkatës. Përveç kësaj, follderi i nën çelësit përmban follderin (pa shkronje të diskut
dhe follderin prind) e fajllave të hapur së fundmi.

Nën çelësi NetHood cili korrespondon %USERPROFILE%\NetHood, përmban vetëm
shtegun e follderit te shpërndarë në LAN (emrin e serverit dhe follderit) në të cilin fajlli është
hapur. Si do qofte, fshirja e çelësit RentDocs nuk e largon përmbajtjen në të dy follderat
%USERPROFILE%\Recent dhe %USERPROFILE%\.

e) Run MRU

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\RunMRU

MRU, apo most recently used' lista përmban të dhënat të bëra nga veprime specifike të
shfrytëzuesit. Ekzistojnë një numër i MRU listave që gjenden në Regjistri çelësa të ndryshëm.
Regjistri e mban këtë listë të të dhënave në rast se shfrytëzuesi u kthehet atyre në të ardhmen.
Kjo është e ngjashme sikur se historiku i shfletuesve të internetit bën me cookie-t.

Një shembull i MRU listës gjendet ne Regjistër te Windows-it dhe ky është çelësi MRU.
Kur shfrytëzuesi shtyp komandë në “Run” hapësirën përmes menysë së Start-it, të dhëna
shtohen në këtë çelës të Regjistrit. Lokacioni i këtij çelësi është si ne vijim:

HKCU\Software\Microsoft\Windows\ CurrentVersion\Explorer\RunMRU dhe përmbajtja e
tij mund të shihet në Figurën 5. Renditja kronologjike e aplikacioneve të ekzekutuar përmes
komandës “'Run” mund të përcaktohet duke shikuar në kolonën e të dhënave të vlerës së
MRU listës. Shkronja e pare është 'a', e cila na tregon neve që komanda e pare e shtypur në
dritaren “Run” ishte për të ekzekutuar cmd-në (comand promet-in).
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Gjithashtu koha e fundit kur është shkruar në çelësin RunMRU do të tregoj aplikacionin e
aplikacionin e fundit i cili është ekzekutuar përmes komandës “Run”, apo në këtë rast
aplikacionin me shkronjën “e” mspaint.

Me informacionet e ofruara nga çelësi RunMRU, një ekzaminues mund të kuptoj më mirë
shfrytëzuesin i cili është subjekt i hetimit dhe aplikacionet të cilët janë përdorur. Nëse i
referohemi Figurës 5, kjo tregon se shfrytëzuesi ka pasur njohuri të mjaftueshme lidhur me
Sistemin Operativ Windows duke marrë parasysh aplikacionet të cilët janë ekzekutuar siç
është: cmd, sysedit etj. [18]

Figura 5. Përmbajtja e çelësit RunMRU
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f) Memory Menagement

HKLM\SYSTEM\CurrentControlSet\Control\SessionManager\Memory Management
Ky çelës e përmban konfigurimin e memories virtuale të Windows-it apo siç njihet paging
file. Paging file (si zakonisht C:\pagefile.sys) mund të përmbaje informacione të dukshme e
të cilat mund të largohen me tu fikur kompjuteri i të dyshuarit. Pra ky çelës përmban vlerën
të quajtur ClearPagefileAtShutdown e cila specifikon se nëse Windows-i duhet të pastroj
paging file kur kompjuteri fiket.

Si mënyrë të parazgjedhur, Windows-i nuk e pastron paging fajllin. Si do qoftë, personi i
dyshuar mund të modifikoj regjistri vlerën në 1 që të caktoj paging fajllit të fshihet deri sa
sistemi fiket. Ekzaminuesit apo hetuesit e Forenzikës Digjitale duhet ta kontrollojnë këtë
vlerë para se të fiket kompjuteri i të dyshuarit në rastet gjatë procesit të mbledhjes së
dëshmive në vend të ngjarjes.

Figura 6. Memory Menagement
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g) Unistall

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall

Secili nën çelës në këtë çelës reprezenton një program të instaluar në kompjuter. Të gjithë
programet e listuar në panelin e kontrollit Control Panel>Add/Remove Programs
korrespondon në njërin nga nën çelësat e listuar. Si do qoftë, ka edhe programe tjera të
instaluar si për shembull: (device driver, Windows patch) e të cilët nuk janë të listuar në
Add/Remove Programs.

Secili nën çelës zakonisht përmban dy regjistri vlerat e zakonshme. DisplayName (emri i
programit) dhe UninstallString (application Uninstall component’s file path, që në mënyrë
indirekte i referohet shtegut apo follderit të programit të instaluar). Të tjera vlera të regjistrit
mund të ekzistojnë dhe mund të jenë të vlefshme për rastet e ekzaminimit, e të cilat mund të
përmbajnë informacione rreth datës së instalimit, burimi i instalimit dhe versioni i programit
të instaluar.

h) HKLM\SYSTEM\MountedDevices

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\MountPoints2\CPC\V
olume\

Ky çelës përmban listën e pajisjeve të montuara (ang mounted devices), me emrin e asociurar
të volum-it si dhe identifikuesin e brendshëm unik për pajisjet përkatëse. Ky çelës e liston
çdo volum i cili është montuar dhe caktimi i shkronjës, duke përfshi USB pajisjet memoruese
si dhe DVD/CDROM drajvat e jashtëm.
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Nga lista e Regjistri vlerave, emrat e vlerave që fillojnë me .\DosDevices\, dhe mbarojnë me
shkronjën e asociuar të drajvit, përmbajnë informacione lidhur me një pajisje të montuar. Për
shembull, nëse të dhënat binare për Regjistri vlerën .\DosDevices\F, përmban
.\??\Storage#RemoveableMedia në fillim të vlerës, kjo nënkupton se një USB disk i
luajtshëm ishte lidhur me USB portin e sistemit.

Duke ndërlidhur vlerën e çelësit të regjistrit LastWrite time, ekzamineri apo hetuesi do të
kuptoj kur pajisja është lidhur në kompjuter. Çelësi i dytë gjithashtu përmban informacione
të ngjashme sikur se çelësi MountedDevices, i cili gjendet në nën çelësin GUID (Globally
Unique Identifiers) të pajisjes përkatëse dhe vlera binare në Regjistër quhet Data.

i)

USB Pajisjet

Ekzistojnë informacione të mjaftueshme lidhur me këtë çelës sa që mund të shkruhet edhe
një temë e tërë mirëpo, për qëllime të këtij punimi do të diskutohen vetëm pjesët me bazike
dhe të domosdoshme për një ekzaminim.

Kur do që një pajisje lidhet në kompjuter përmes USB (Universal Serial Bus) portit, kërkohen
driveret dhe informacionet e pajisjes ruhen në Regjistër (për shembull, thumb drives). Çelësi
i parë më i rëndësishëm është: HKLM\SYSTEM\ControlSet00x\Enum\USBSTOR. Ky
çelës ruan përmbajtjen e produktit dhe vlerat e ID-së së pajisjes të cilës çdo USB pajisje e
cila ndonjëherë është lidhur ne sistem.

Figura 7 tregon përmbajtjen e këtij çelësi. Të gjitha prej këtyre mund të interpretohen. Aty
listohen një numër i caktuar i USB-ve, dhe Disqeve.
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Figura 7. Përmbajtja e çelësit USBSTORE, si dhe ID-ja e pajisjes e hijezuar.

Nën çdo pajisje gjendet ID-ja e pajisjes, e cila gjithashtu është edhe një numër serik. Numri
serik i këtyre pajisjeve është një vlere unike dhe është i caktuar nga prodhuesi i asaj pajisje,
sikurse MAC adresa e një kartele të rrjetit.

Prandaj, një pajisje e veçantë mund të identifikohet për të përcaktuar se nëse është lidhur apo
nuk është e lidhur në atë Windows sistem. Duke kuptuar se çfarë pajisje ka qenë e lidhur në
sistem kjo mund të ndihmoj një ekzaminer në mbledhjen e dëshmive shtesë e që mund të jenë
vendimtare në një hetim. [10]
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j)

Comand Procesor

HKLM\SOFTWARE\Microsoft\Command Processor

Ky çelës vlerën e regjistrit e ka të quajtur Autorun, e cila mund të përmbajë komandën që sa
herë të ekzekutohet komand prompti cmd.exe i njëjti të ekzekutohet. Si do qoftë modifikimet
në këtë çelës kërkojnë privilegje administrative. Malware-t e shfrytëzojnë këtë mundësi që
të aktivizojnë vetveten pa qenë në dijeni shfrytëzuesi i asaj makine (kompjuteri).

Të dyshuarit munden gjithashtu që të lëshojnë fshehurazi ndonjë program keqbërës nën
mbulesën e programit cmd.exe, duke e bërë që shtegun e të dhënave të Autorun-it ti lidhë
me fajllin ekzekutues.

k) Winlogon

HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon

Ky çelës e ka regjistri vlerën të quajtur Shell me të dhëna të parazgjedhura (ang by default)
Explorer.exe. Malwar-i sikur që është Kwbot e shton fajllin ekzekutues të malwar-it në të
dhënat e vlerave të parazgjedhura (ang default value’s data), duke i ndryshuar ato në
Shell=Explorer.exe %system%\System32.exe në mënyrë që të jetë prezent gjatë procesit të
ri ngritjes së sistemit dhe qasjes së përdoruesve në atë kompjuter.

I dyshuari mund të ndryshoj rrugën fajllit ekzekutues të vlerës së regjistrit për të aktivizuar
programin fshehurazi sikur që është bërë nga Trojani Watson [14]. Për më tepër, ekziston një
tjetër vlerë e regjistrit e cila është quajtur TaskMan e që lejon shfrytëzuesin që të drejtoj një
tjetër detyrë të menaxhuar.
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I dyshuari mund të krijoj dhe të drejtoj atë tek një fajll ekzekutues. Të dy këto regjistri vlera
ekzekutohen automatikisht sa herë që sistemi starton. I dyshuari mund të shfrytëzoj këto dy
regjistri vlera në mënyrë që të drejtoj programin fshehurazi. Si do qoftë modifikimi i këtyre
çelësave kërkon privilegje administrative.

l)

Services

HKLM\SYSTEM\CurrentControlSet\Services\

Ky çelës e përmban listën e shërbimeve të Windows (Windows serviles). Çdo nën çelës
përfaqëson një shërbim (service) dhe përmban informata të shërbimeve sikur që janë startup
konfigurimi dhe executable image path. Disa malware siç është BackOrifice2K do ta
instalonte vetveten sikur një shërbim. Kështu që gjurmët do të mbesin në këtë çelës.

m)

Image File Execution Options

HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Image File Execution
Options\
Ky çelës e lejon administratorin të mapoj një fajll ekzekutues në një tjetër burim korrigjues,
duke e lejuar shfrytëzuesin të korrigjoj programin duke përdorur program tjetër. Për të bërë
ndryshimet në këtë çelës kërkohet që të keni të drejta administrative për të bërë këtë. I
dyshuari mund të shfrytëzoj këtë funksion për të iniciuar një program krejt ndryshe nën
mbulesën e programit fillestar.

Po si mund të ndodhe kjo?
Së pari i dyshuari e krijon një nën çelës të emëruar për shembull, notepad.exe, taskmgr.exe,
compmgmt.msc apo ndonjë program që mund të jetë dashamires me ekzekutim. Pastaj në
nën çelësin notepad.exe, i dyshuari e krijon një varg vlerash të quajtura

Debugger

(korrigjues),

shembull

dhe

drejton

atë

tek

një

program

të

fshehtë

si

për

(C:\Windows\system32\telnet.exe).
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Kur i dyshuari e ekzekuton programin notepad.exe, atëherë programi telnet klient lëshohet
apo aktivizohet në vend të Notepad-it. Për shembull nëse i dyshuari lëshon notepad.exe
përmes opsionit Windows Run, lista e historikut do të tregoj vetëm për programin
notepad.exe, kështu i dyshuari mund të përdorë këtë teknikë për të mashtruar ekzaminerët
dhe hetuesit e forenzikës së kompjuterëve.

Gjithashtu të dyshuarit mund të ri drejtojnë programin e iniciuar tek një Trojan versioni i të
cilit mund të lëshojë një backdoor kurdo që programi i iniciuar apo fillestar lëshohet.
Malware-t e shfrytëzojnë këtë mundësi duke e iniciuar vetveten pa dijeninë e shfrytëzuesit.

n) User Assist

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAssist
Ky çelës përmban dy GUID (Global Unique Idendentifiers) nën çelësa. Secili nën çelës
përmban një listë të objekteve të sistemit siç janë hopet e programeve (program shortcut)
dhe apletet e panelit të kontrollit (ang control panel applets) të iu është qasur përdoruesi.

Nën çelësi GUID i cili fillon me 5E6 korrespondon me toolbar-in e shfletuesit të internetit,
për derisa nën çelësi i cili fillon me 750 i përket Active Desktop. Si do qoftë vlerat e regjistrit
në këta nën çelësa janë të enkriptuar dobët duke përdorur algoritmin ROT-13 i cili e bënë
enkriptimin duke e zëvendësuar një karakter me një karakter tjetër për 13 pozicione me larg
nga vet karakteri duke përdorur tabelën ASCII.

Edhe pse secila vlerë e Windows regjistrit nuk është e lidhur me një kohë të caktuar se kur
ka ndodhur ngjarja, kjo mund të lë të kuptohet se i dyshuari i është qasur një fajlli apo objekti
të caktuar. Për shembull ekzistenca apo prezenca e emrit të ndonjë vegle për sulme apo
ndërhyrje mund të na jap indikacione që i dyshuari ka dashur apo provuar të ekzekutoj një
vegël keqbërëse.
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o)

Protected Storage System Provider

HKCU\Software\Microsoft\Protected Storage System Provider
Windows Protected Storage (Hapsira e mbrojtur e Windows-it) gjendet nën këtë çelës.
Hapësira e mbrojtur përdorët nga produktet e Microsoft-it që të ofrojnë një hapësire të sigurt
me qëllim të ruajtjes së informacioneve private.

Informacionet të cilat mund të ruhen në hapësirën e mbrojtur të Windows-it përfshinë të
dhëna për MSN Explorer dhe Internet Explorer AutoComplete stringjet dhe passwordat,
Microsoft Outlook dhe Outlook Express passwordat e llogarive, dhe MSN Messenger
passwordin. Përmes Regjistri Editor-it këta regjistri çelësa nuk mund të shihen nga ana e
shfrytëzuesit duke përfshirë edhe administratorët e atij kompjuterit, nga se Microsoft-i nuk e
ka mundësuar këtë për shkaqe sigurie.

Ekzistojnë vegla të cilat u lejojnë ekzaminereve që ti shohin dhe dekriptojnë hapësirën e
mbrojtur në sisteme drejtpërdrejt deri sa janë aktive sikur që është programi Protected
Storage PassView (nga NirSoft) dhe PStoreView. AccessData Registry Viewer si program
është në gjendje të iu qaset dhe dekripton nën çelësat në mënyrë offline. [9]
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Figura 8. Regjistri çelësi Protected Storage System Provider

p)

Typed URLs

HKCU\Software\Microsoft\Internet Explorer\TypedURLs

Ky çelës përmban një liste prej 25 URL-të e fundit të cilat janë shtypur në adresë bar të
Internet Explorer-it apo Windows-t. Kjo tregon ueb faqet të cilat personi i dyshuar apo
shfrytëzuesi ka shfletuar. Si do qoftë ky çelës do ti tregoj vetëm linçet të cilat janë shtypur
komplet, apo linçet e selektuar nga lista e faqeve te ruajtura në adresë bar-in e shfletuesin e
Internetit.

Ueb faqet te cilat janë qasur përmes opsionit favorit të shfletuesit të internetit nuk janë të
ruajtura. Internet exploreri do ti shkruaj të gjitha ato URL të shtypura gjatë një sesioni në atë
çelës kur të mbyllet programi i internet explorerit. Nëse i dyshuari e pastron historikun
përmes menysë së opsionit te internet explorerit, ky çelës do të largohet komplet. [8]
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q) WordWheelQuery

Me Windows XP, kërkimet që shfrytëzuesi i ka bërë nga funksioni i kërkimit (Search
functionality) përmes menysë së startit paraqitet në ACMru çelësin i gjendet në hive fajllin e
shfrytëzuesit.
Kur është lansuar Sistemi Operativ Windows Vista, analistet kanë gjetur se kërkimet e bëra
nga shfrytëzuesi nuk ishin të ruajtura në Regjistër, por në vend të saj ishin të ruajtura në fajll.
Menjëherë pasi është lansuar Windows 7, analistët kuptuan se kërkimet e bëra nga
shfrytëzuesi serish ishin të ruajtura në Regjistër dhe kësaj here ishin në çelësin e dhëne si në
vijim:
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\
WordWheelQuery [10]

Vlerat brenda këtij çelësi janë të ruajtura në formatin Unicode, dhe gjenden në listën e MRUsë e cila është e ilustruar në figurën 9.
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Figura 9. Word Wheel Querry

r) Lista e Rrjeteve wireless
Sistemet Windows gjithmonë kanë mbajtur informacione sa i përket lidhjeve në rrjet, duke
përfshirë edhe pikat e qasjes (access point) në të cilat kompjuteri është lidhur. Veglat të cilat
përdorën për të menaxhuar këto lidhje përmbajnë në vete informacione historike kur bëhet
fjalë për lidhjet në rrjet.
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Siç edhe e dimë këto informacione ruhen në regjistër dhe në Windows 7 gjenden informata
të konsiderueshme për tu analizuar. Për të filluar ekzaminimin e këtyre të dhënave, së pari ne
duhet që të navigojme në çelësin e Regjistrit i cili është dhënë më poshtë:

HKEY_LOCAL_MACHINE\SOFTWARE|Microdoft\Windows\NT\CurrentVersion\
NetworkList\Sigantures

Nën këtë çelës zakonisht do të shihni dy nën çelësa: Managed dhe Unmanaged. Managed i
referohet lidhjeve ku sistemi është i menaxhuar nga domen kontrolleri, ndërsa Unmanaged i
referohet lidhjeve të cilat nuk janë të menaxhuara nga domen kontrolleri. Nën këta dy çelësa
gjenden nën çelësa me emra të gjate që janë të përbërë nga shkronja dhe numra, e çka ne
kërkojmë janë vlerat në këta nën çelësa. Një shembull i tillë është dhe në figurën 10.

Nga vlerat që gjenden në këta nën çelësa ju mund të shihni që të dhënat janë të vlefshme për
një ekzaminim. Për shembull: nga vlerat “Description” dhe “First Network” u referohet
shërbimeve të set identifier (SSID) te WAP-it (Wireless Aplication Protocol). Ndërsa vlera
“DefaultGatewayMac” është media access control (MAC) etj. [10]
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Figura 10. Lista e Rrjeteve Wireless.
s) Printerët
Ekzistojnë një numër i caktuar i çelësave në Regjistër që mbajnë informacione për drajveret
e printerëve të cilët ekzistojnë në sistem. Njëri nga këta çelësa është si në vijim:

HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Control\Print\Printers

Ky çelësi liston drajverët të cilët ekzistojnë në sistem. Ekzaminuesit e Forenzikes mund të
marrin informacione për secilin drajver të printerëve nëse ai iu qaset nën çelësit DriverData.

5.1

Analizimi i programeve për biseda online

5.1.1

Analizimi i Spype-it

Skype është një aplikacion shumë i njohur që u lejon shfrytëzuesve të bëjnë thirrje me zë ose
me video nëpër mes rrjetave IP. Me fjalë tjera ky është një program VoIP (Voice over
Internet Protocol).
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Është e rëndësishme që ekzaminuesit e forenzikes të dinë nëse shfrytëzuesi i sistemit e ka
përdorur këtë program. Gjithashtu është e rëndësishme të dinë emrin e përdoruesit të sistemit
i cili ka përdorur Skype-in. Nëse aplikacioni i Skype-it është i instaluar në sistem, aty do të
jetë një nën çelës në çelësin e Software-it HKEY_LOCAL_MACHINE and
HKEY_USERS\S-1-5-21-[User Identifier] për aplikacionin e Skype-it. Në këtë nën çelës
ekzaminuesit e forenzikes mund të gjejnë përdoruesin e fundit i cili ka përdorur këtë
aplikacion. Çelësi në vazhdim përmban vlerat e përdoruesit të fundit dhe kodin e vendit
(country code) të aplikacionit Skype dhe ky çelës është:
HKEY_USERS\S-1-5-21-[UserIdentifier]\Software\Skype\PluginManager
5.1.2 Analizimi i Windows Live Messenger-it
Microsoft Windows Live Messengeri është një aplikacion për biseda që përdoren nga një
numër shumë i madh i njerëzve. Ekzistojnë disa elemente të informacioneve me interes
forenzik që kanë të bëjnë me Microsoft Windows Live Messenger-in, të cilat janë te ruajtura
në Regjistër. Për të thënë me thjesht, një objekt i MSN-it mund te përmbajnë shërbimet e
përdoruesit (user settings) sikur se që është imazhi i shfaqur në avatar kur aplikacione është
i lëshuar. Këto informacione gjenden ne çelësin e dhënë me poshtë:

HKEY_USERS\S-1-5-21–
[UserIdentifier]\Software\Microsoft\MSNMessenger\PerPassportSettings\[MSNMesse
ngerAccountIdentifier].
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6

Përfundim

Analizimi i sistemit operativ e veçmas Windows Regjistrit i ofron hetuesit apo ekzaminuesit
vlera të rëndësishme për sistemin në përgjithësi. Kjo i jep ekzaminerit të forenzikes një pamje
për mundësitë kalkuluese të kompjuterit të të dyshuarit, llojin e sistemit, emrin e sistemit,
versionin etj. Përveç kësaj, ai do të kuptoj se nga kush dhe sa persona kanë shfrytëzuar atë
kompjuter duke përfshi emrin e kompjuterit dhe listën e llogarive të shfrytëzuesve.

Për me tepër, marrja e informacioneve se kur është fikur se fundmi kompjuteri do ti japë
ekzaminerit detaje se kur është përdorur së fundmi ai. Për shembull kjo do të jap indikacione
se a mund të ndërlidhet ky kompjuter me krimin apo jo. Analizimi i aplikacioneve i ofron
ekzaminerit të forenzikes informacione të vlefshme për aplikacionet të cilat janë instaluar në
kompjuterin e të dyshuarit.

Gjithashtu duhet të kontrollohen edhe startup programet, pasi që ata mund të përmbajnë
programe keq bërës që mund të kontrollojnë kompjuterin e dyshuar dhe sistemi mund të
aktivizohet nja një sulmues pa marr parasysh se përdoruesi është larg kompjuterit të dyshuar.

Për shembull, nëse kompjuteri i dyshuar ishte përdorur për të kryer një krim sikur që është
DOS sulmi, përdoruesi i atij sistemi mund të mos jetë një kryes i krimit i cili e ka bërë këtë
sulm. Ky sulm mund të jetë bërë nga një kryes i krimit i cili ka kontrolluar kompjuterin e
dyshuar. Si do qoftë, ekzamineret e forenzikes mund të zbulojnë programet të cilat janë
përdorur për të kryer krimin.

Në rastet e piraterisë softuerike, kryesit e krimit mund të përdorin CD dhe DVD kopjuesit.
Gjithashtu ata mund të përdorin kodin aktivizues të softwera-ve dhe kodin duplifikues të
softverave. Kështu që, nëse ekzamieret apo hetuesit e forenzikes gjejnë ndonjërin nga
programet e përmendura, kjo mund të konsiderohet si evidencë digjitale e krimit.
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Për më tepër, hetuesit e forenzikës do të jenë të interesuar të dinë se mos shfrytëzuesi i
kompjuterit të dyshuar ka përdorur aplikacionet për biseda online si: Microsoft Windows
Live Messenger dhe Skype. Është e rëndësishme të dihen emrat e llogarive të përdorura për
biseda që shfrytëzuesi i kompjuterit të dyshuar ka përdorur.

Për shembull, në rastet me abuzim të fëmijëve, kryesi i krimit mund të ketë komunikuar me
fëmijët duke përdorur njërin nga programet për komunikim online të përmendur më lartë.
Me të kuptuar emrin llogarisë së kryesit të krimit nga lista e kontakteve të fëmijës dhe gjetja
e llogarisë së tij si shfrytëzuesi i fundit apo llogaritë e ruajtura në kompjuterin e dyshuar
mund të konsiderohet si provë, e kjo bëhet duke bërë analizimin e programit skype në
Regjistër.

Analizimi i rrjetit do të na japë një vështrim për aktivitetet në rrjet të bëra nga kompjuteri i
dyshuar. Nga lista e kartelave të rrjetit mund të identifikohen të gjitha kartelat e përdorura
nga sistemi si dhe të gjitha të dhënat rreth IP adresave të përdorura. Gjithashtu mund të
gjinden informacione shumë të vlefshme për rrjetat wireless në të cilat sistemi është lidhur
duke përfshi emrin e profilit të çdo rrjeti wireless, data e krijimit dhe data kur së fundmi është
lidhur në të.

Analizimi i pajisjeve të lidhura do ti jap ekzaminerit të forenzikës informacione për pajisjet
të cilat janë lidhur në sistem, e që përfshihen dy kategori të pajisjeve të lidhura, printerët dhe
USB pajisjet. Lista e printerëve dhe informacionet për ta siç është emri i modelit dhe data e
instalimit mund të jenë informacione të vlefshme për forenzikë, si dhe konsiderohen si prova
digjitale.

Për shembull, kur kemi të bëjmë me krimet e falsifikimit, kryesi i krimit normalisht do të
përdorë printer të kualitetit të larte me qellim që të prodhoje kartela të kreditit, kartëmonedha
apo dokumente tjera me qellim që ato të duken sikur origjinale. Gjithashtu është e
rëndësishme që të dihet çfarë USB pajisje janë lidhur në sistem, të dihet numri serik dhe IDja e produktit i cili është unik, veçanërisht në rastet kur të dhënat vidhen nga kompjuteri.
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Faqet e shtypura në adresë bar në Microsoft Internet Explorer mund të ofrojnë prova digjitale
për ekzaminerin e forenzikës në disa lloje të krimeve kompjuterike siç është abuzimi me
fëmijë, ndërhyrjet kompjuterike, vrasjet, ngacmimet, shantazhet, krimet ekonomike etj.

Duke pasur parasysh popullaritetit e sistemit operativ Windows në shtëpitë apo bizneset në
vendin tonë, është shume e rëndësishme për ekspertet apo ekzaminerët e forenzikës
kompjuterike që të kuptojnë kompleksitetin dhe rendësin e Regjistrit të Windows-it.
Informatat apo dëshmitë e mundshme që mund të gjenden në Regjistër e bëjnë atë burim
shume të rëndësishëm për Forenzikën e Kompjuterëve dhe zbulimi i këtyre të dhënave mund
të jetë vendimtare në një hetim ku janë të përfshirë kompjuterët.

Me të kuptuar bazat e Windows regjistrit nga perspektiva forenzike, një ekzaminer mund të
jap një konkludim shumë më të saktë se çfarë veprime janë ndërmarrë në kompjuterin e
ekzaminuar. Kjo paraqet disa sqarime dhe shembuj se çfarë lloje të shënimeve mund të
gjenden, si mund të gjinden dhe pse ato mund të jenë relevante në një ekzaminim.

Për deri sa sistemet operative bazuar në Windows varen nga konfigurimi i data bazës se
regjistrit dhe për sa kohe aplikacionet do të vazhdojnë të përdorin hapësirën e kësaj data
baze, gjithmonë do të ketë vende të ndryshme për të zbuluar provat të cilat do të mbështesin
hetimin dhe analizimin tuaj.
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